IT SECURITY

KONTAKT

Datenschutz, Informationssicherheit und
IT-Service-Management sind besonders
bei kleinen und mittleren Betrieben oft
Stiefkinder. Hingegen Themen, die direkt
mit dem Wertschdpfungsprozess zusam-
men hangen, sind Uberlebensnotwendig.
So ist es nicht weiter verwunderlich, dass
in Zeiten mit starken konjunkturellen
Schwankungen die Belange der IT Sicher-
heit keine Prioritat haben.

Dass diese dennoch unverzichtbar sind,
bleibt unbestritten - lesen wir doch fast
taglich Gber insolvente Firmen, haftende
Geschdaftsfihrer und entlassene Mitarbei-
ter. Verursacht durch riesige Sicherheits-
licken oder mangelhafte [T-Prozesse im
Unternehmen. Wir sind davon Uberzeugt,
dass Sie als Geschaftsfihrer oder Abtei-
lungsleiter fir diese Themen bereits
,sensibilisiert” sind.

Wir méchten Ihnen unsere Vorgehens-
weise naher bringen, wie Sie lhre Infor-
mationstechnologie auf lange Sicht sicher
und wettbewerbsfahig machen kénnen.

v
(omgroup
A

Comgroup GmbH
Industriepark Wrth
Drillberg 6

97980 Bad Mergentheim

Tel. +49 7931 91-6400
Fax +49 7931 91-6401

info_d@comgroup.de
www.comgroup.de

Ansprechpartner:

Matthias M&hring
Tel. +49 170 6337701
matthias.moehring@comgroup.de

Michael Tomas
Tel. +49 7931 91-6570
michael.tomas@comgroup.de

v
comgroup
A

IT SECURITY

Datenschutz
Informationssicherheits-Management
Zertifizierung nach I1SO 27001
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IT SICHERHEITS-KNOW-HOW

ERFULLUNG INTERNATIONALER STANDARDS

Externer Datenschutzbeauftragter

Das Bundesdatenschutzgesetz (BDSG)
schreibt vor, dass Unternehmen, bei
denen zehn oder mehr Personen mit
der automatisierten Verarbeitung per-
sonenbezogener Daten beschaftigt sind,
einen Datenschutzbeaufiragten bestellen
mussen. Dieser steht fir den Schutz
allgemeiner Personlichkeitsrechte von
Mitarbeitern und Kunden. Als Voraus-
setzung fir diese Aufgabe beschreibt
das Bundesdatenschutzgesetz juristische
sowie organisatorische Kenntnisse,
didaktische Fahigkeiten und IT Kennt-
nisse. Neben diesen Voraussetzungen
ist noch zu beachten, dass aufgrund
der sonstigen betrieblichen Aufgaben
keine Interessenskonflikte auftreten dir-
fen. Sie kénnen als Unternehmen einen
internen Mitarbeiter mit dieser Aufgabe
betraven. Haufig ist es jedoch so, dass
aus 8konomischen Gesichtpunkten die
Bestellung eines externen Datenschutz-
beauftragten bevorzugt wird. So kénnen
inferne Inferessenkonflikte ausgeschlos-
sen sowie eine Garantie der Rechtssi-
cherheit gewahrleistet werden.

Wir iibernehmen fiir Sie folgende
Aufgaben:

» die Beurteilung organisatorischer und
technischer Ablgufe hinsichtlich daten-
schutzrechtlicher Anforderungen

» die Erstellung eines Datenschutz-
konzepts

» die Erstellung des gesetzlich gefor-
derten Verfahrensverzeichnisses

» die Erstellung von Organisationsan-
weisungen und Richtlinien

» die Berichterstattung an die
Geschaftsleitung

» die Beantwortung von Anfragen
zum Datenschutz von Kunden und
Mitarbeitern

» die Sensibilisierung und Schulung
von Mitarbeitern.

lhr messbarer Erfolg

v/ Ressourcen im Unternehmen
freisetzen

v/ Schulungsaufwand minimieren

v/ eventuelle Interessenskonflikte
umgehen

v/ Nutzung von juristischen
Ressourcen

Die Novellierung des Bundesda-
tenschutzgesetzes:

Ab dem 1. September 2009 bzw. dem
1. April 2010 gelten gednderte Bestim-
mungen hinsichtlich des Datenschutzes:

» Es gibt erhdhte Anforderungen an
die Auftragsdatenverarbeitung

» die personalisierte Werbung wird
eingeschrankt

» es gelten erhohte Transparenzpflichten
bei automatisierten Einzelentschei-
dungen

» es gibt einen umfassenden Kindi-
gungsschutz fir den betrieblichen
Datenschutzbeauftragten

» die Rechte der Aufsichtsbehdrden
wurden erweitert

» der BuBgeldrahmen wurde ange-

hoben.

. Schwachstellen Schwachstellen o
Potentielle » < mogliche
Angreifer: k ¢ Angriffspunkte:
- Mitarbeiter - Befriebsstorung - Email
- ehemalige Mitarbeiter - Produktionsaustall - Internet
- enttduschte Kunden - Reputationsverlust - Extranet
- unzufriedene Kunden o lust - Telefon

oder Lieferanten mageverius - Gebdude

- Wettbewerber

- externe Informations-
beschaffer

- Spionagedienste

Informationsabzug

- Gewinneinbufle

- Umsatzausfall

- Datenverlust

- Datenzerstérung

- Vertrauensverlust

- Kommunikations-
einrichtungen

- Fertigungseinrichtungen
- Patente

- Geheime Unterlagen

- Rezepturen

- Technologien

Informationsabzug

Informationssicherheits-Management

Alle reden Gber Informationssicherheit.
Mit der weltweiten Vernetzung von
Firmen, Standorten, Landern und sogar
Kontinenten steigen nicht nur Chancen,
sondern auch Risiken. Zunehmende
Komplexitat und Unibersichtlichkeit der
Strukturen sorgen dafir, dass die elek-
tronische Geschéftswelt fir Bedrohungen
sehr anfdllig geworden ist. Gegenmaf3-
nahmen sind meist schlecht aufeinander
abgestimmte Inselldsungen.

Durch unsere ganzheitliche Betrach-
tungsweise schaffen wir einen deutlichen
Mehrwert, gerade fir kleinere und mit-
telstandische Unternehmen. Unter "ganz-
heitlich" verstehen wir, dass nicht aus-
schlieBlich die Informationstechnologie
eines Unternehmens betrachtet wird,
sondern auch deren physikalisches Um-
feld, die organisatorische Einbettung
sowie die Dokumentation.

Im Vordergrund stehen fir uns Begriffe
wie Kostenoptimierung, hohes Sicher-
heitsniveau, individuelle Sicherheitsbe-
dirfnisse, einfache Bedienbarkeit, Fle-
xibilitat und Erweiterbarkeit. Dies macht
das Management von Informationssi-
cherheit nicht nur schlank sondern auch

lebbar.

Unternehmerisches Handeln ohne Risi-
ken ist nicht méglich. Das Gesetz zur
Kontrolle und Transparenz im Unterneh-
mensbereich (KonTraG) hat durch die
Anderung des §91 AKIG (das Ubrigens
auch auf GmbH's angewandt wird) die
Verpflichtung des Vorstands, fir ein
angemessenes Risikomanagement und
fir angemessene interne Revision zu
sorgen, explizit formuliert und damit

auch zwei wichtige Attribute eines
Information Security-Management-
Systems beschrieben. In der Regel wird
das Thema Information Security an
qualifizierte Mitarbeiter delegiert. Die
Verantwortung bleibt jedoch allein bei
der Geschdftsleitung.

Wege zur Informationssicherheit

» Security Checks

Bei unseren ,Security Checks” werden
sicherheitsrelevante Bereiche auf
Schwachstellen analysiert und gegebe-
nenfalls Ldsungsmaglichkeiten erarbei-
tet. Da wir Informationssicherheit ganz-
heitlich betrachten, werden hierbei
auch Themen bericksichtigt, die nur
indirekt mit der Informationstechnologie
zusammenhéngen. Somit kénnten rele-
vante Themen nicht nur Computer und
Netzwerke sondern auch bauliche Ab-
sicherung oder etwa Notfallplane sein.

» Security Training

Im , Security Training” bieten wir Aus-
und Weiterbildung auf dem Gebiet der
Informationssicherheit. Zu den Teilneh-
mern gehdren Sicherheitsbeauftragte
und Sicherheitsmanager oder auch
interessierte Neueinsteiger. Verstandli-
cherweise ist die Herstellung und Auf-
rechterhaltung einer umfassenden Infor-
mationssicherheit ein unternehmens-
weiter Prozess.

Im Anschluss an diese Seminare verfi-
gen die Teilnehmer Uber die Fahigkeit,
ein Informationssicherheits-Manage-

Informationssicherheits-Management

Security Training
Security Zertifizierung

Informationssicherheit

organisatorisch

logisch

physikalisch

lhr messbarer Erfolg

v/ Sensibilisierung fiir
Sicherheitsdefizite

v/ Risikoanalyse der
Geschdaftsprozesse

v/ Erhdhung des

Sicherheitsniveaus

v/ Kosteneinsparung durch
Zentralisierung von
SicherungsmaBBnahmen

mentsystem aufzubauen, auf eine even-
tuelle Zertifizierung vorzubereiten und
anschlieBend aufrecht zu erhalten. Wei-
tere Schwerpunkte des , Trainings” sind
Mitarbeiter-Coaching fir Unternehmen,
die dieses Sicherheits-Know-how nicht
im eigenen Hause vorhalten wollen, bis
hin zur Moderation von Security-
Workshops, in denen Risikoanalysen
oder Sicherheitskonzepte erarbeitet
werden.

P Security Zertifizierung

Im Qualitatsmanagement ist es heutzu-
tage Ublich, dass Unternehmen ihre
Prozesse nach I1SO-Standard zertifizie-
ren lassen. So gibt es auch im Sicher-
heitmanagement standardisierte Zertifi-
zierungsmaglichkeiten. Z.B. die ISO
27001 mit der Einfihrung eines syste-
matischen Managements der Informati-
onssicherheit in Unternehmen. Bei der
Implementierung helfen unsere Einfih-
rungsseminare, in denen Strukturen und
Verfahren der ISO 27001 erlgutert
werden. Dies ist insbesondere fir Un-
ternehmen ratsam, die eine Zertifizie-
rung anstreben.

Zertifizierung nach 27001

Warum eigentlich die
ISO 27001-Zertifizierung

Es gibt viele Standards, die sich mit
dem Thema "Sicherheit" auseinander-
setzen. Einer dieser Standards ist die

ISO 27001 - Management von Infor-

mationssicherheit.

Durch eine Zertifizierung erlangen Un-
ternehmen die schriftliche Bestatigung,
dass lhre Geschaftsdaten und -prozesse
in einen ganzheitlichen Sicherheitspro-
zess eingebunden wurden. Zunehmend
gilt die Zertifizierung eines Informations-
sicherheits-Management-Systems auch
als Qualitats-Zeichen und bietet somit
dem zertifizierten Unternehmen einen
nicht unerheblichen Wettbewerbsvorteil.
Vor allem in der Automobil- und Pharma-
Industrie, die in Deutschland eine Vor-
reiterrolle haben, geht der Trend verstarkt
in Richtung Zertifizierung nach 1SO
27001. Nicht zuletzt kénnen zertifizierte
Unternehmen auf Dauer Kosten einspa-
ren, da durch die Zentralisierung von
Absicherungsmaf3nahmen bereits beste-
hende teure Inselldsungen abgeldst
werden kénnen.

Der Weg zur Zertifizierung

Schritt 1:

Workshop

Jedes neue Projekt braucht qualifizierte
Koordinatoren und "Promoter". Daher
beginnen wir ein Zertifizierungsverfahren
stets mit einem Workshop, in dem den
verantwortlichen Personen in lhrem Un-
ternehmen die Anforderungen aus der
ISO 27001 sowie die Erwartungshal-
tung einer Zertifizierungsstelle néher
gebracht werden.

Schritt 2:

Risikoanalyse

Bei der strukturierten Risikoanalyse geht
es darum, die materiellen und ideellen
Werte lhres Unternehmens zu erfassen
und auf deren Schwachstellen hin zu
analysieren. Die fruchtbaren Diskussio-
nen, die sich bei diesem Schritt ent-
wickeln, lassen meistens bereits im Vor-
feld Schwerpunkte erkennen, die zukinf-
tig angegangen werden sollen.

Schritt 3:

Erkenntnisse umsetzen

Durch die gewonnen Erkenntnisse aus
der Risikoanalyse lasst sich ein Maf3nah-
menplan entwickeln, der die Schwach-
stellen groBtenteils beseitigt. Ein Restrisiko
wird hier bewusst als fester Bestandteil
unternehmerischen Handelns akzeptiert.

Schritt 4:

MaBinahmen dokumentieren

Die MafBnahmen werden in einem Infor-
mationssicherheits-Management-Hand-
buch (ISMS-Handbuch) dokumentiert.
Dieses Informationssicherheits Manage-
ment-Handbuch dient spater als Arbeits-
grundlage fir lhre Sicherheitskoordina-
toren und ist die Basis fir die Zertifi-
zierung.

Schritt 5:

Desktop Review

Beim Desktop Review wird das ISMS-
Handbuch durch uns auf Konformit&t
mit der ISO 27001 geprift und bewer-
tet. Die Abweichungen werden von uns
in einem Abweichungsbericht erfasst
und an Sie versandt.

lhr messbarer Erfolg

v/ Schaffung von Wettbewerbs-
Vorteilen

v Erhéhung der Unternehmens-
sicherheit: Logisch, physikalisch,
organisatorisch

v/ Sensibilisierung firr das Thema

Informationssicherheit

v/ Erfillung gesetzlicher
Bestimmungen

v/ Nutzung von
Optimierungspotenzialen

Schritt 6:

Abweichungen beseitigen

Die beim Desktop Review festgestellten
Abweichungen kénnen Sie nun besei-
tigen. Sobald dies geschehen ist, steht
einem Zertifizierungs-Audit nichts mehr
im Wege.

Schritt 7:

Audit

Ein Audit erfolgt in einer Mischung aus
Interviews mit kompetenten Gesprachs-
partnern und persdnlicher Betrachtung
lhrer Prozesse durch unsere Auditoren.
Wahrend beim Desktop Review ledig-
lich die Dokumentenlage also der "Soll-
Zustand" analysiert wird, so untersuchen
wir wdhrend des Audits, ob dieser
letztendlich der Realitdt entspricht also
auch in Threm Hause "gelebt" wird.

Schritt 8:

Abschluss Zertifizierung

Zum Abschluss der Zertifizierung er-
halten Sie von uns eine akkreditierte
Zertifizierungsurkunde als Nachweis
fir Ihr funktionstichtiges ISMS. Selbst-
verstandlich wird unsere Tatigkeit auch
in einem Abschlussbericht dokumentiert,
in dem wir alle Punkte festhalten. Auf
diese Weise kdnnen Sie unsere Bewer-
tungen jederzeit nachvollziehen.
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